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1 Einführung Datennetze  

1.1 Grundbegriffe  

1.1.1 Netzabdeckung: LAN und WAN 

Lokal Area Networks (LAN) 

¶ Private Netze 

¶ Innerhalb eines Gebäudes 

¶ Nutzung gemeinsamer Ressourcen 

Wide Area Network (WAN) 

¶ Umfasst großes geografisches Gebiet 

¶ Vernetzung voneinander unabhängigen Netzen 

Personal Area Network (PAN) 

¶ Sehr kleines privates Netz 

¶ z.B.: Infrarot 

Metropolitan Area Network (MAN) 

¶ erstreckt sich über eine Stadt oder ein Stadtteil 

¶ Abstufung des WAN 

1.1.2 Netztopologie  

¶ Beschreibung der Art und Weise der Verbindung 

o Bus 

o Vermaschte Topologie 

o Ring 

o Baum 

o Stern 

1.1.3 Verbindungsarten  

¶ 2 Arten 

o Verbindungsorientiert 

o verbindungslos 

Verbindungsorientierter Betrieb 

¶ Aufbau einer Verbindung, Übertragen der Daten mit Bestätigung, Abbau der Verbindung 

Verbindungsloser Betrieb 

¶ Jede Nachricht unabhängig von allen anderen gesendet 

¶ i.d.R. zuerst gesendete auch zuerst empfangen 

Bestätigter/unbestätigter Datendienst 
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¶ verbindungsorientierte und verbindungslose Datendienste können sowohl bestätigt als auch 

unbestätigt sein 

¶ Bestätigt: nach jedem Senden eine Bestätigung, dass das Paket empfangen wurde (höhere 

Sicherheit) 

¶ Unbestätigt: Senden ohne zu wissen ob das Paket jemals angekommen ist. (niedrigere 

Verzögerungszeit) 

1.1.4 Vermittlungsarten  

Leitungsvermittlung (Circuit Switching) 

¶ Eine feste physikalische Verbindung wird erstellt 

¶ Leitung steht nur den jeweiligen Teilnehmern zur Verfügung 

¶ Zielinformationen überflüssig, da nur 2 Teilnehmer immer über den gleichen Weg erreichbar 

sind 

Paketvermittlung (Packet Switching) 

¶ Nachrichten wird in einzelne Segmente (Pakete) zerlegt 

¶ Pakete werden unabhängig voneinander gesendet, müssen aber nummeriert werden 

¶ Hinzufügen von Zielinformationen an jedes Paket 

¶ Typischer Vertreter ist IP 

1.2 Referenzmodelle  

1.2.1 Grundlagen  

Ziel eines Referenzmodells 

¶ Zur strukturierte Beschreibung von Kommunikationssystemen 

Der .ŜƎǊƛŦŦ αtǊƻǘƻƪƻƭƭά 

¶ Bei der Kommunikation von 2 Systemen ist es wichtig, dass beide das gleiche Protokoll 

benutzen 

¶ Netzwerkprotokolle dienen der Regelung Datenaustauschs im Internet 

o Bitstrom 

o Pfadfindung 

o usw.Χ 

Horizontale Kommunikation 

¶ 2 gegenüberliegende Schichten kommunizieren miteinander 

¶ Praktisch nur bei Physical Layer möglich. Andere Schichten müssen immer über die 

darunterliegende gehen 

Vertikale Kommunikation 

¶ Der Lauf einer Nachricht wird berücksichtigt und geht auf Senderseite durch alle Schichten 

unter ihm und auf der Empfängerseite alle Schichten rauf, bis er wieder auf der gleichen 

Ebene ist 
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Unabhängigkeit der Schichten 

Alle Schichten sind unabhängig voneinander und können ausgewechselt werden. Nur die SAP 

(Übergabeparameter) müssen gleich bleiben. 

1.2.2 DIE TCP/IP Protocol Suite und das OSI-Modell  

 

¶ TCP/IP Protocol Suite nur auf 4 Schichten 

¶ TCP/IP wird mehr in IP basierten Netzen eingesetzt 

¶ Jeder Schicht können bestimmte Protokolle zugeordnet werden 

o TCP/IP Schicht 1: WLAN, Ethernet 

o TCP/IP Schicht 2: IP 

o TCP/IP Schicht 3: TCP, UDP 

o TCP/IP Schicht 4: HTTP, FTP 

Anwendungsschicht (Application Layer) 

¶ Beschreibt Endanwendungen (FTP, HTTP) 

¶ OSI Modell genauere Unterteilung 

o Kommunikationssteuerung (Session Layer 5) 

o Darstellungsschicht (Presentation Layer 6) 

o Anwendungsschicht (Application Layer 7) 

Transportschicht (Transport Layer) 

¶ Segmentierung der Daten 

¶ Flusssteuerung 

¶ Fehlersicherung und ςbehebung 

¶ Bereitstellung logischer Verbindung 

¶ Typischer Vertreter: UDP, TCP 

Netzwerkschicht (Network Layer) 

¶ Netzübergreifender Transport von Daten 

¶ Verantwortlich für 
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o Wegwahl 

o Routing 

o IP-Adressen 

Á Logische Unterteilung von Netzen 

Á Hardware unabhängig 

¶ Typischer Vertreter: IP-Protokoll 

Sicherungsschicht (Data-Link Layer) 

¶ Organisation der Bits 

¶ Ab- und Aufbau gesicherter Verbindungen 

¶ Zugriffsregelung auf das physische Medium 

Bitübertragungsschicht (Physical Layer) 

¶ Herstellen, Aufrechterhalten und Abbau von physikalischen Verbinden 

¶ Bitübertragung 

1.2.3 Weitere Aspekte der Referenzmodelle  

¶ Service User 

¶ Service Provider 

¶ Service Access 

¶ Aufgaben der Schichten werden in Instanzen realisiert 

2 Grundlagen des Internet Protokolls  

2.1 Das Internet  Protokoll im TCP/IP Stack  

2.1.1 User Datagram  Protocol (UDP)  

¶ Verbindungsloser, bestätigungsloser Zustelldienst 

¶ Zusätzliche Leistungen von UDP: 

o Multiplex ς basierend auf Port Nummer 

o Checksumme 

2.1.2 Transmission  Control  Protocol (TCP)  

¶ Verbindungsorientierter, bestätigungsorientierter Zustelldienst 

2.1.3 Encapsulation  und Decapsulation  

¶ Jede Schicht fügt spezifische Informationen hinzu. 

2.2 Grundlagen des IP Routings  
Hop-by-Hop-Routing 

¶ 5ŜǊ wƻǳǘŜǊ ƭŜƎǘ ƭŜŘƛƎƭƛŎƘ ŘŜƴ ƴŅŎƘǎǘŜƴ {ǘǊŜŎƪŜƴŀōǎŎƘƴƛǘǘ όαIƻǇάύ ŦŜǎǘ 

Routing-Protokolle 
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¶ Routingtabellen können manuell eingetragen werden 

¶ Meistens wird dieser Vorgang jedoch mit Routing-Protokollen erledigt 

o Automatisches austauschen der Informationen der angehängten Netze zwischen den 

Routern 

¶ Fehler in den Routing-Tabellen können die Kommunikation stark beeinträchtigen 

3 Aspekte der Datensicherungsschicht  
Aufgaben 

¶ Organisation der Bits 

¶ Adressierung (MAC-Adresse) 

¶ Zugriffsregelung 

¶ Fehlerüberwachung und ςbehebung 

3.1 Rahmenerstellung und –trennung  

¶ Fehler die bei der Übertragung im physical Layer entstanden sind müssen behoben werden 

¶ Um Prüfalgorithmen anwenden zu können muss der Bitstrom in Rahmen (Frames) aufgeteilt 

werden 

¶ Rahmentrennung 

o Zeichenzählung 

o Anfangs- und Endzeichensetzung 

o Anfangs- und Endflagsetzung 

o Illegale Signalübergänge 

Beispiel 1: Bitbasierte Rahmenerstellung mit Bitstuffing 

¶ Rahmen werden mit einem Bitmuster (flagύ ȊΦ.Φ αлммммммлά begonnen und abgeschlossen 

¶ Damit Verwechslung mit Rahmen nicht möglich ist wird nach fünf 1 immer eine 0 

reingestopft. Z.B.: 01 10 11 11 11 11 11 10 01 = 01 10 11 11 1 0 11 11 1 0 10 01 

Beispiel 2: Verstöße gegen Kodierregeln 

¶ Ein Frame kann auch durch einen Verstoß gegen die Leitungscodierung abgegrenzt werden 

¶ LƳ Cŀƭƭ ǾƻƳ aŀƴŎƘŜǎǘŜǊ /ƻŘŜΥ ǿƛǊŘ Ŝƛƴ ǳƴƎǸƭǘƛƎŜǎ {ƛƎƴŀƭ αƘƛƎƘ-ƘƛƎƘά ƻŘŜǊ αƭƻǿ-ƭƻǿά 

Empfangen ist das das Zeichen eines Rahmenbeginns oder ςende. 

3.2 Fehlererkennung, -korrektur und –behandlung  

¶ Fehlererkennung: Übertragungsfehler erkennen 

¶ Fehlerbehandlung: fehlerhafte Frame-Blöcke werden wiederholt 

¶ Fehlerkorrektur: hinzufügen von Redundanzbits 

¶ Das gewählte Verfahren richtet sich nach Kanaleigenschaften 

o Hohe Delay-Zeiten = wiederholtes Senden zu verhindern, Redundanz hinzufügen 

o Echtzeitanwendungen: Wiederholung der Frames nicht sinnvoll 

¶ Ein mit Redundanz versehener Datenblock wird auch Codewort genannt 
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3.2.1 Interl eaving 

 

3.2.2 Fehlerbehandlung  

¶ Wird der Frame als fehlerhaft identifiziert, wird automatisch das erneute Senden angefordert 

(ARQ = Automated Repeated Request) 

¶ Bestätigungen können gesondert oder eingebettet versendet werden (ACK und NAK) 

¶ Geht ACK oder NAK verloren, wird nach einem bestimmten Time-Out das Paket erneut 

versendet 

¶ Stop-and-Wait oder Schiebefensterprotokolle 

Stop and Wait 

¶ Senden -> Warten auf ACK -> Weitersenden 

Schiebefensterprotokoll 

¶ 2 Arten 

o Go-Back-N 

o Protokoll mit selektiver Wirkung 
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3.3 Zugriffsverfahren  

¶ Zugriff auf das Übertragungsmedium wird unter mehreren Hosts geteilt 

¶ Wenn einer sendet müssen alle anderen warten (Sofern kein Reservierungsmechanismus 

bekannt) 

¶ Hosts treten in Wettbewerb -> Kollisionen 

¶ Zugriffsverfahren: 

o Deterministisch 

Á Erfolgt in Übereinstimmung (Token) 

o Nicht deterministisch/stochastisch 

Á Miteinander im Wettbewerb aber Verwendung von z.B.: CSMA/CD 

3.3.1 Stochastische/nicht deterministische Zugriffsverfahren  

Pure Aloha 

¶ Jede Station sendet beliebig 

¶ Konflikte werden durch die fehlende Quittung erkannt 

¶ Bei Fehlern: Wiederholung nach beliebiger Zeit 

Slotted Aloha 

¶ Unterteilung der Zeitachse in Slots der Länge p 

¶ Senden eines Pakets nur zu Beginn eines Slots 

¶ Problem: Synchronisierung der einzelnen Stationen 

Carrier Sense Multiple Access (CSMA) 

¶ Sendewillige Stationen hören zunächst das Übertragungsmedium ab 

¶ Nur Zugang wenn das Medium frei ist 

¶ Medium nicht frei -> abwarten einer Zufallszeit 

CSMA mit Collision Detection (CSMA/CD) 
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¶ Im Falle eines Konfliktes hören alle Stationen auf zu senden. 

¶ Konfliktphasen gegenüber CSMA verringert 

CSMA mit Collision Avoidance (CSMA/CD) 

¶ Kollisionserkennung nicht immer realisierbar 

¶ Daher CSMA/CD mit Kollisionsvermeidung 

¶ Realisierung durch z.B.: Vergabe von Wartezeiten, kurzzeitige Reservierung 

¶ Wichtiger Vertreter: WLAN 

3.3.2 Deterministische Zugriffsverfahren  

Token Ring 

¶ Token zirkuliert 

¶ Nur wenn eine Station Token erhält darf sie senden 

¶ Anhängen der Nachricht an das Token 

¶ ¢ƻƪŜƴ ǿƛǊŘ ŀǳŦ ōŜǎŜǘȊǘ αƎŜǎǘŜƭƭǘά 

¶ Empfänger entfernt die Nachricht und setzt das Token wieder auŦ αŦǊŜƛά 

¶ 2 Arten von Token Netzwerken: 

o Token Ring 

o Token Bus 

4 Ethernet  
Datenübertragung im Ethernet mit CSMA/CD 

¶ Zunächst Bus auf Verfügbarkeit überprüfen 

¶ Wenn Bus nicht verfügbar dann warten einer gewissen Zeit 

¶ ²Ŝƴƴ Yƻƭƭƛǎƛƻƴ ŜǊƪŀƴƴǘ αW!a-{ƛƎƴŀƭά ŀǳǎǎŜƴŘŜƴ -> Alle Stationen hören auf zu senden 

Wartezeit ς Binärer exponentieller Backoff-Algorithmus (BEB) 

¶ Berechnung der Wartezeit 

¶ Nach einer Kollision wird die Zeit in Schlitze unterteilt deren Länge der Übertragungszeit der 

kürzesten Nachricht entspricht 

¶ Jede Sendestation wählt zufällig einen Slot aus 

¶ Nach zehn Kollisionen wird die Zahl der Slots nicht mehr vergrößert. Bei 16 Kollisionen wird 

die Übertragung abgebrochen und einer höheren Schicht überlassen 

Erfolgreiche Sendung 

¶ Ethernet gibt es keine Quittierung 

¶ Störungsfreie Sendung gleichzusetzten mit erfolgreicher Sendung 

4.1 Adressierung  und Aufbau eines Ethernet Frames  
Überblick 

¶ CSMA/CD 2 verschiedene Standards. Der Frameaufbau ist unterschiedlich 
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4.2 LAN Netzkomponenten  
Repeater und Hub 

¶ Arbeiten auf Layer 1 

¶ Hub ist Repeater mit mehreren Ports 

¶ Signal wird regeneriert und verstärkt 

Bridge und Switch 

¶ Arbeiten auf Layer 2 

¶ Switch ist Bridge mit mehr als 2 Ports 

¶ Pakete werden anhand der MAC-Adresse selektiert 

4.3 Switch/Bridge Funktionen  

4.3.1 Transparent Bridging und  Address Learning  

¶ Switches lernen an welchen Ports welche Geräte angeschlossen ist 

¶ Wird in einer FIB (Forward Information Base) gespeichert 

¶ Wenn nicht bekannt an welchem Port Gerät zu finden ist, wird an allen Ports, außer an dem 

empfangenen, das Paket weitergesendet 

4.3.2 Broadcast und Multicast Domänen  

¶ Frames welche an Multi- bzw. Broadcastdomänen gesendet werden, werden von mehreren 

Stationen empfangen 

¶ Um endlosschleifen in redundanten Netzwerken zu verhindern stellt die Bridge den 

Spanning-Tree-Algorithmus zur Verfügung 

4.3.3 Spanning Tree Algorithmus  

¶ Vermeidung redundanter Netzwerkpfade 

¶ Netzwerke sollten zu jedem Ziel nur 1 Weg haben. Aus Sicherheit gibt es aber öfters mehrere 

Wege 

¶ Spanning-Tree-Algorithmus wird beiden Anforderungen gerecht 

¶ Bridges kommunizieren mit dem Bridge Protocol Data (BPD) 

o Bridge ID 

o Port ID 

o Port Priorität 

o Kostenfaktor für den Port 

¶ Vorgang 

o Auswahl der Root-Bridge: mit der kleinsten Bridge ID 

o Root-Ports pro Bridge: mithilfe des Kostenfaktors (geringster zur Root-Bridge) 

o Zuordnung einer Bridge pro LAN: Port mit geringsten Kosten 

4.3.4 VLAN 

¶ Physisches LAN wird in mehrere virtuelle LANs unterteilt 

¶ VLAN Typ 

o Layer 1 VLAN: Port 
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o Layer 2 VLAN: MAC 

o Layer 2 VLAN: Port 

Tagging 

¶ VLAN über Switch-Grenzen hinaus 

¶ Jedes VLAN erhält ID 

¶ ID wird in zusätzlichem Feld in Header-Daten eingetragen (4 Bytes in MAC-Frame) 

5 WLAN 

5.1 WLAN Netzarchitektur und Terminologie  
Ad-Hoc Modus 

¶ Mehrere WLAN-fähige Stationen ohne AP miteinander Verbunden 

Infrastruktur Modus 

¶ Zentrale Komponente AP 

¶ Können zusätzlich miteinander gekoppelt werden 

5.2 WLAN (802.11): Die physikalische Schicht  

¶ Layer 1 ς 3 Verfahren zur Datenübertragung 

o Frequency hopping spread spectrum (FHSS) 

o Direct sequence spread spectrum (DSSS) 

o Infrarot (ohne praktische Bedeutung) 

o Orthogonal Frequency Division Multiplex (OFDM) 

o Multiple Input Multiple Output (MIMO) 

5.3 802.11: Die MAC Schicht 

5.3.1 Überblick  CSMA/CA 

¶ 802.11 Standard basiert auf CSMA/CA statt wie Ethernet auf CSMA/CD 

¶ CSMA/CA Kollisionsvermeidung mithilfe von Distributed Coordination Function (DCF) bzw. 

Point Coordination Function (PCF) 

¶ Distributed Coordination Function: RTS, CTS 

5.3.2 Inter  Frame Spacing (IFS) 

¶ Immer bestimmte Zeit warten nachdem festgestellt wurde, dass da Medium frei ist 

¶ Wurde als IFS definiert 

¶ Dienste/Daten der gleiche Priorität haben immer gleiche Wartezeiten 
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5.3.3 Distributed  Coordination Function  (DCF) 

 

5.3.4 Virtual Collision Detection  mit  RTS/CTS Mechanismus  

¶ Möglichkeit der Reservierung der Sendestation 

¶ RTS an AP geschickt 

¶ Wenn Leitung frei, erhalt von CTS (auch alle anderen Stationen) 

6 Physical  Layer 

6.1 Funkübertragung  
Übertragung mittels Modulation von elektromagnetischen Trägerwellen, klar festgelegte Nutzung 

der Frequenzbänder 

6.2 Multiplextechniken  
Definition der Übertragungskanäle nach bestimmten Kriterien: Raum, Frequenz, Zeit und Code 

6.3 Raummultiplex  

¶ Space Division Multiple Access: ermöglicht Übertragung unterschiedlicher Signale auf 

gleicher Frequenz, zur gleichen Zeit mit einem identischen Code, aber in unterschiedlichen 

geografischen Bereichen (Zellen), Bsp.: Rundfunk 

¶ moderne Funkübertragungssysteme (802.11n) nutzen MIMO: unterschiedliche Datenströme 

von mehreren Sendeantennen eines Senders gleichzeitig an mehrere Empfangsantennen 

eines Empfängers auf unterschiedlichen Pfaden übertragen 

¶ zellulare Systeme: im Mobilfunk das Versorgungsgebiet einer Basisstation, Überlappung der 

benacƘōŀǊǘŜƴ ½ŜƭƭŜƴ ƛƴ ŘŜƴ wŀƴŘōŜǊŜƛŎƘŜƴ Ҧ ōŜƴŀŎƘōŀǊǘŜ ½ŜƭƭŜƴ ƳǸǎǎŜƴ ǾŜǊǎŎƘƛŜŘŜƴŜ 

Frequenzen verwenden um Interferenz zu vermeiden, wegen der begrenzten Reichweite 

einer elektromagnetischen Welle können Frequenzen aber in ausreichendem Abstand wieder 

verwendet werden, Größe der Zelle abhängig von Bevölkerungsdichte/Kanalbedarf und 

Sendeleistung 
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6.4 Frequenz- und Zeitmultiplex  

¶ Frequency Division Multiple Access: zur Verfügung stehende Frequenzbereich wird in Kanale 

mit fester Bandbreite unterteilt 

¶ Time Division Multiple Access: einzelnes Frequenzband für mehrere Teilnehmer, 2 

verschiedene Zuordnungsarten exklusiver Zeitschlitze 

o statisch: garantiert gewisse, konstante Bandbreite ќ bei sprachorientierten 

Systemen 

o dynamisch: kein konstanter Bandbreitenbedarf (Bsp.: Internetnutzung), Vertreter: 

WLAN 

6.5 Codemultiplex  

¶ Code Division Multiple Access: mehrere Teilnehmer können gleichzeitig ein Frequenzband 

nutzen, jeder Teilnehmer bekommt eigenen Code 

¶ Bandspreizung = Direct Sequence Spread Spectrum: originale Datenstrom wird vorm 

Aussenden mit Chipping /ƻŘŜ Ƴƛǘ ŘŜǳǘƭƛŎƘ ƘǀƘŜǊŜǊ 5ŀǘŜƴǊŀǘŜ ŀƭǎ hǊƛƎƛƴŀƭǎƛƎƴŀƭ ǾŜǊƪƴǸǇŦǘ Ҧ 

Signal wird robuster gegenüber Störungen 

 

6.6 Duplexverfahren  

¶ Getrennter Sende- und Empfangskanal, vorherige Multiplexverfahren eignen sich auch um 

zwischen bidirektionalen Kanälen zu unterscheiden 

¶ Frequency Division Duplex: Senden und Empfangen auf unterschiedlichen Frequenzen 

¶ Time Division Duplex: Senden und Empfangen geschieht zeitlich versetzt 

o Quasi-Duplex: zeitlicher Versatz nicht spur-/hörbar (z.B.: Telefone) 

o Halb-Duplex: zeitlicher Versatz spur-/hörbar (z.B.: Funk) 
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6.7 Signalaufbereitung  

¶ Optimierung des Datendurchsatzes (Verhältnis von Datenrate und Übertragungsbandbreite) 

¶ Minimierung des Einflusses von Störungen auf das Signal 

¶ Quellencodierung: zu sendende analoge Signal wird in Bitfolge umgewandelt, 

Komprimierung möglich, eher der Anwendungsschicht zuzuordnen (Video- u. Audiocodecs) 

¶ Kanalcodierung: Hinzufugen von Redundanz um zu übertragende Bitfolge vor Störeinflüssen 

und Bitfehlern zu schützen, Funktion der Sicherungsschicht 

¶ Baudrate: Signal- oder Symbolrate, Mas für die Anzahl der Zustande, die pro Zeit in dem 

entsprechenden Kanal übertragen werden können, ein Symbol kann dabei ein oder mehrere 

Bits darstellen 

¶ Signalaufbereitung: Darstellung von Bits als physikalische Signale (Bsp.: elektrische Strome, 

Spannungen oder Modulation elektromagnetischer Wellen) 

o Leitungscodes: ohne Trägerwelle im Basisband 

o Modulationsverfahren: Veränderung der Signalparameter (Phase, Frequenz, 

Amplitude) einer elektromagnetischen Welle entsprechend des zu übertragenden 

Signals 

6.8 Leitungscodes  

¶ Anforderungen: geringe Bitfehlerrate, Möglichkeiten zur Synchronisierung / 

Taktrückgewinnung, Vermeidung von Gleichstromanteilen 

¶ je nach Anzahl der möglichen Sendepegel: binäre, ternäre, quaternäre Leitungscodes 

o Bsp.: ISDN 4B3T: jeweils 4 Bits werden auf 3 ternäre Signalelemente abgebildet 

 

6.9 digitale Modulationsverfahren  

¶ Darstellung des Zeichenwerts mittels modulierter elektromagnetischer Welle 

¶ im binaren Fall auch Umtastung (Shift keying) genannt ќ Amplitude, Frequency und Phase 

Shift Keying, Bsp.: 8PSK = 8 verschiedene Zustande bei einer Phasenmodulation ќ jeweils 3 

Bits können übertragen werden (2^3 = 8) 

¶ Orthogonal Frequency Division Multiplexing: effektives Verfahren zur Ausnutzung begrenzter 

Frequenzressourcen, basiert auf der Multi Carrier Übertragung: ein hoch-bitratiger (meist 

gespreizter Datenstrom) wird auf mehrere Datenstrome niedrigerer Bitrate aufgeteilt und 

diese auf unterschiedlichen Frequenzbändern (=Träger=Carrier) übertragen (Bsp.: ADSL), 

beim OFDM sind Träger orthogonal zueinander ќ Bänder überlappen sich zwar aber es 

kommt nicht zu Störeinflüsse 
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